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1、 CA用户绑定：
· 改造用户管理模块，支持将系统用户与CA证书编码绑定。

2、 CA身份验证：
· 验证用户绑定信息：调用CA接口，获取KEY的唯一编码（OID），与当前登录用户的CA绑定信息做对比，若对比结果不一致，则验证失败；
· 验证证书合法性：调取签名验签服务器服务（http服务）的验证证书接口对证书的合法性、有效性进行验证；
· 验证PIN：调用数字签名接口，传入任意字符串测试签名是否可用，CA接口在第一次签名时会弹出密码窗口，进行PIN验证；
· 以上三个步骤验证通过，则身份验证成功，在业务系统中进行操作不需要重复验证，直到退出系统或注销本次登录。

3、 CA签名：
1) CA身份验证：
· 用户进行报告审核操作之前，系统会验证用户的CA身份验证状态，若用户未进行验证，则进行CA登录验证，验证失败时禁止审核报告。
2) CA签名：
· 配装需要签名的信息（报告中的病人信息以及诊断内容），调用CA签名接口进行签名；
· 签名成功后调用验签接口进行验证；
· 验证通过后在数据库中保存证书的公钥、签名原文、公钥、签名结果等信息。
· 签名支持sm2国密算法。
4、 时间戳签名：
· 将个人证书签名完成后的签名结果作为时间戳签名的原文，调取时间戳服务进行签名；
· 签名成功后，调用验证时间戳签名接口进行验签；
· 验证通过后，在数据库中保留签名结果。
5、 签名查询及验签：
· 开发病理报告签名查询工具，通过病理号查询特定病理报告历次的签名数据；
· 开发病理报告签名验证工具，对指定病理报告的签名数据和时间戳进行验证。
6、 报告格式修改：
· 数字签名报告格式修改：所有库类型病理报告格式修改，包括冰冻、常规、细胞学等，在打印的病理报告上自动增加与电子签名 KEY 相关联的病理医生手写签名扫描图片。

